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Sophos与与与与 Symantec安全产品比较安全产品比较安全产品比较安全产品比较 

 

一一一一、、、、    简介简介简介简介 

Sophos的最新版本为 Endpoint Security 7.0，包含管理中心，反病毒，反垃圾邮件，个人防

火墙，HIPS，应用程序管理，2008年 4月份将推出 8.0， 集成了 NAC功能。 

网站地址：http://cn.sophos.com 

Symantec的最新版本为 11。 

二、Sophos与与与与 Symantec产品比较产品比较产品比较产品比较 

  Sophos Symantec 

反病毒 ● ● 

反广告，垃圾邮件，恶意程序 ● ● 

个人防火墙 ● ● 

行为阻止 (HIPS)  ● ▲ 

缓冲区溢出保护 ● ▲ 

应用程序控制 ● ▲ 

单一代理实现反病毒，反间谍邮件，应用控制，HIPS ●   

安全面板 ●   

多种平台集中管理 ● ○ 

集成域管理实现自动部署 ●   

制定策略强制执行 ●   

基于状态和策略符合的系统监控 ● ○ 

集中的多平台升级  ● ○ 

远程病毒/恶意程序清除  ● ● 

远程病毒、恶意程序允许  ● ● 

最小化快速升级 ●   

 24/7 技术人员支持 ●   

24/7全球分析中心新病毒快速响应 ●   

● 完整实现的功能  ○部分实现的功能  ▲需要单独购买、安装、管理的模块 

 

二二二二、、、、    SymantecSymantecSymantecSymantec 产品相对于产品相对于产品相对于产品相对于 SophosSophosSophosSophos 的不足的不足的不足的不足    

● 不同功能使用未集成或集成度很低的多个管理界面 

● HIPS, 缓冲区溢出保护和应用程序控制需要单独购买、安装、管理， 难于管理 

● 病毒扫描速度慢，影响用户同时做其他工作 

● 缺少指定策略强制执行功能 

● 缺少实时的端点活动视图 

● 新病毒反应能力慢 

● 电话中心做技术支持，非专业技术人员 

● 存在误杀（去年误杀系统文件，造成系统崩溃） 
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三三三三、、、、    SophosSophosSophosSophos 产品的优势产品的优势产品的优势产品的优势    

● 集成的统一管理平台 – Sophos 可以协助管理员在一个单一的管理界面下，控制在

Windows/Mac/Linux 上部署的反病毒安全软件。Symantec 需要多个管理平台。 

● 一个反病毒客户端实现集成的端点安全  -- Sophos 通过一个反病毒客户端可以实

现集成的端点安全，包括反病毒、反间谍邮件、HIPS、缓冲区溢出保护、应用程序

控制和个人防火墙。 Symantec 客户端只覆盖了反病毒、反间谍邮件和个人防火墙。

缓冲区溢出、HIPS 和应用程序控制是单独销售、安装和管理的。 

● 更好的用户体验 – Sophos 提供了业界最快的病毒扫描引擎，大约是 Symantec 的

2 倍。 Symantec AV 经常找来客户的抱怨，同时占用了 2倍 sophos 的内存（95M）。 

● 与网络设备的更好集成 – sophos 协助管理人员查明未受保护的计算机，并通过活

动目录、IP 地址范围、Windows 域部署。 Symantec 缺少活动目录集成，需要额外

的工具进行 IP子网扫描。 

● 简单地企业层面策略强制执行 – 通过管理中心中的指定策略，Sophos 可以协助管

理员有效的建立和执行策略。 Symantec 的管理工具没有策略强制执行概念，导致

端点管理复杂。 

● 清晰的监控端点活动 – Sophos 管理中心提供的“基于状态的管理“，允许管理员

迅速查明需要特别注意的计算机，如感染病毒了或使用了不一致的安全策略。

Symantec 只能现实受保护的计算机。 

● 快速的新病毒响应 --  SophosLabs 提供的全球分布的 24/7 小时病毒分析服务，可

以快速的应对任何地点新发现的病毒。Sophos 至少比 Symantec 的病毒响应速度快

4 个小时。 

● 产品内含的 24/7 的专家支持 – 因为 Sophos 只面向企业用户，不提供个人用户产

品，所以有更多的精力和资源服务客户，所有 Sophos 的客户都可以得到技术专家

的支持，Symantec 只能通过呼叫中心支持用户，24/7 的服务需要额外购买。 

● 更宽广的平台支持 – Sophos 通过综合的单一平台可以支持 Windows、Mac、Linux

平台。而 Symantec 的 Mac OS 保护是需要单独购买和管理的，管理平台仅支持

Windows、Linux 

四四四四    附录附录附录附录    

1、扫描速度比较（来自 Cascadia Labs） 
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2、病毒扫描速度比较（来自 VB100%）  

 

3、易用性比较（数据来自 Cascadia labs） 
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